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1. Procedurypost epowania w sytuacjach trud

1.1  Zasady przebywania ucznia w szkole

1. Ucze@® przychodzi do szkogdy nie wczeSniej,
2. Ucze@® nie moUe przynosil cennych przedmi o
3. Po wejSciu na teren budyrmskKu doz kanjya nyc obiuo
4. Zmi ana obuwia odbywa sin w szatni. Po prz

5. Na terenie budynku szkolnego (dotyczy to
obuwie zmienne.

6. Opuszczanie budynku w obuwiu szkolnym jest zabramion

7. Uczni owi e ni e mo g N samowol ni e opus
W czasie trwania zajnil |l ekcyjnych.

8. Uczni owi e mo g N przebywal na korytar zi
Po dzwonku na |l ekcjn zajmujN miejsca w {§a

9. W trakci edpylzekawyjmyich zabrania sin uczni
korytarzach i w salach oraz innych czynno

100 Zabrania sin uczniom samowol nego ot wieran

11. Uczniowie zobowiMNEZmago sNt adso vweerziwvez gdi 1 do
i nnych pracowni k-w szkogy.

122 W przypadku nieprzestrzegania powyUszych

Statucie.
12 Zasady organi zacj.i przerw miedzyl ekcyjnyc
1. NauczyciedgUpegmioNay N uczni-w sprawiaj Nc
Nauczycielom wolno zejSi z dyUOuru tylko
uczni-w podczas przerwy odpowiadaj N nauc

regulaminu i planu.
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2. Plan dy&ual any jest przez Dyrektora i Ra
Znane wszystkim nauczycielom oraz wy c ho
posi edze®& RP i na tablicy oggosze@®& w poko

3. Uczniowie majN obowi Nzek zdny @wri wji Ncgb umwa
obowi Nzek zwracal uwagh na obuwie, w jaki

4. Nauczyciele dyUur uj Nciy w prbypaklku podejraetian ¢ ¢ h t
ni ewgaSci we zachowanie (paleniei majpNeros

obowi Nzieki aisainttoal ety nadmiaru uczni - w.

5. Uczniom ni e wol no samodzielnie wychodzi
przebywaj Ncy bez konkretnego celu poza te
w Statucie.

6. Uczniom nie wolno siadaddachha parapetach, p

7. Uczniom ze wzglnd-w bezpiecze@E&twa zabrar
schodowej.

8. Wychowawcy klas maj N obowi Nzek sprawdzani
wpi sy dotyczNce ich wychowank- - w. t aden
konsekwencj.i wychowawczychodpudwi @éyigdé ap IniNr
wychowawca.

13 Procedury postepowania w przypadku braku

1. Wopisanie uwagi do zeszytu ucznia (nauczyciel, wychowawca).

2. Powiadomienie wychowawcy.

3. Rozmowawychowawcy z uczniem.

4. Rozmowa z rodzicami. Pr-ba zdefiniowani a

14 Procedury postepowania w .przypadku spozni

1. Il ndywi dual ne rozmowy nauczyciela z uczni e
sin na zajncia szkolne.
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2. Poinformowanie odzi c-w o | icznych sp:-¥nieniach
podczas indywidualnej rozmowy).

3. Kary stosowane zgodnie ze Statutem.

15 Procedury postepowania w przypadku czesty

LI CZNE NI EOBECNOSCI

Rodzic maobowi Nzek wusprawiedliwil nieobecnoSi
ko®a miesi Nca, w kt-rym dziecko bygo nie
WAGARY:
1. W przypadku choiby jednorazowego stwierd:z

o zaistniagym fakci e r odztewc fakv w ldzaiebnikuo pi e k
lekcyjnym lub dokumentacji wychowawcy.

2. Przeprowadza szczeg- - gdawNkaUidedywipdruzayl pnaNd k
podczas spotkania wyjaSniajNcego sytuacj i

- W rozmowi e wyj aSni eofzN orazjwychowawba; o r N
-spor zNdza not at kn z przebiegu rozmowy
wychowawcy;

-przypomina konsekwencj e wyni kaj Nce z n
okreSlone w Statucie.

3. W szczeg-Il nych sytuacjach powi adami
o nierealizowaniu przez dziecko obowi Nzku
16 Procedury postepowani a w przypadku zt ego
1. Telefoniczne poinformowani e rodeiezadkca (opi e
2. Ustalenie formy pomocy =za zgodN rodzica
sytuacja nie zagraUa zdrowiu | ub bezpiecz
3. Przekazanie dziecka pod opiekn rodzica (p
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4. W przypadku ni eobeca)oSwi domdzi coapi €&pi enkal
sprawuje nauczyciel.

5. JeSli w ocenie nauczyciela sytuacja wymag
pogotowia Ub lekarza oraz poinformowanee syt uacj i rodzic-w (pr
opi ekun- w) .

17 Procedury postepowania w przypadku zachow

AGRESJA St OWNA

A

1. Rozmowa nauczyciela z wuczestni kami zaj Sc
zachowania.

2. Przekazanie informacji wychowawcy klasy o

3. Rozmowa Dyrektorem (w razie potrzeby).

4. Wezwani e rodzic-wowlaulkz uecpginelumn ww, chr @d e

5. Zobowi Nzanie ucznia do zmiany zachowani a.

6. Kontakt =z PolicjN (zawiadomieniceg N9 7 ckarl 7
sytuacja tego wymaga.

AGRESJA FIZYCZNA

1. Rozdzielenie bijNcych sifi uczni - - w.

2. Odi zol owani e od innych uczni - w.

3. Rozmov~va wychowawcy | ub nauczycieINa i
(z kalUdym z osobna, o ile jest to moUliwe

4. Rozmowa indywidualna z i nnymi uczestni kam

5. Rozmowa z Dyrektorem (w razie potrzeby).
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6. Zobowi Nzanie wucznia do poprawy zachowan
rodzic-w | ub opi ekun-w w razi e potr
w ich obecnoSci

7. W razie braku kontaktu z rodzicami dzc k a i W syt uacugznia wy st n

ni epokoj Nc iwehwamneppgatawiahub policji.

8. Kolejna rozmowa wychowawcy z rodzicami ucznia. Poinformowanie
o znanych okolicznoSciach zdarzeni a, O p
zgodnych ze Statut em, oraz o skutkach pr e

Poinformowanie rodzic-w 0 zggoszeniu na p

AGRESJA St OVNR FIZYCZNA RODZICA (OPIEKUNA)

ALBO | NNEJ OSOBY DOROSEEJ NA TERENIE PLACOWK

1. W przypadku braku Swiadk-w wezwal drug
pracowni ka), kt -ra bndzie Swiadkiem zdar z

2. Skontaktowal sin z PolilcyN Wezmwdmideo i & nii re
jeSli sytuacja tego wymaga.

18 Procedury postepowania w przypadku awari.

~

1. W przypadku awari i, powstania poUaru ewal

wykorzystaniem dr - g ewakuacyjnych, jeUel:
2. W razie potrzeby udzielil pierwszej pomoc
3. Wraziekoniez no Sci wezwal sguUby ratunkowe.

19 Procedury pwebhepowanmiaa/ uczni pWwanbwkczagcy

1. Osoba stwierdzaj Nca szkodn, wychowawc a, r
danym czasi e zajnci a j est zobo
o tym fakcie Dyrektora Zespogu.

2. Osoby wyznaczone ©przez Dyrektora dokonuj
sprawcy/sp awc - w zdar zeni a.

3. Szkoga powi adami a rodzic-w ucznial/lucz
a nastnpnie przeprowadza rozmowi z uczni e
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1.10

1.11

Szkoga dokonuje wsthipnego kosztorysu zai
pokrycia koszt - w napr awy | ub dokonani a z ak
dydaktycznych na kwoti@di ustalonN przez Dyr
Dyrekcja moUe r-wnieU podj NI decyzjfi o

~

wykonania okreSlonych prac spogecznie uly

Wsbsunku do wucznia/uczni-w wyci Ngnifinte z
zgodnie ze Statutem.

W przypadku duUych strat l ub braku moU0
powi adamia o zaistniagym zdarzeniu pol i c]j
Procedury postepowani a W a p rpzaypp aed kows 6

przez uczni 6w .na terenie szkoty

Odebranie uczniowi papieros-w przez naucz

Rozmowa nauczyciela interweniujNcego | ub
ustalenie przebiegu wydarzenia oraz ewentualnych innychz e st ni k - w.

W przypadku wystNpieniiaprakekawawi ehoarcalo:
rodzicom/opiekunom.

Poinformowanie rodzic-w/opiekun-w uczestn

Druga rozmowa wychowawcy z uczniafm [ u
w zajisSiwi adomi enie uczniom zagroUe@ or az
pal enia tytoniu na terenie plac- wki

Przekazani e i nformacj.i przez wy c h o\
o zaistniagym fakcie (wraz z podj ntymi
konsekwencjach wynikaj Ncych z powt-rzenia

Procedury postepowariyg swi@ar aixcgandku do sz Kk

alkoholu lub przyniesienia alkoholud 0o s z kot vy
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Pr z

1.

10.

11.

Pr z
1.

2.

yjscie ucznia do szkoty pod wptywem al koh

Ocena sytuacjipr z e z nauczyciela (wzincie pod u v
potwierdzenie tego przez innego nauczyciela).

Zapewnienie dziecku opiekio di z ol owani e od i nnych uczni
Zawi adomieni e Dyrektora o zaistniagym inc

Rozmowa wychowawcy lub namyciela inteweni uj Ncego z dz
oileto moUl i we). Ustalenie miejsca, il oS
ewentualnie bragy udziag w tym incydenci e

Wezwanie rodzic-w/opiekun- w.

Rozmowa nauczyciela inter wewaicy Dyekt@ayp (w
rodzicami/opiekunami ucznia.

W razie trudnoSci skontaktowania sifn z
wystihipowania u ucznia niepokojNcych objaw

Przekazani e dzi ecka rodziec ommbtaikp i e k un
0 przekazaniu dzi ecka pod wpgywem a
rodzice/ opiekunowi e, nauczyci el I nter we

z nim nauczyciel).

W razie potrzeby rozmowa i ndywi dual na
uczestni kamistmaadje®diea okolicznoSci zdarzeni
Ustal eni e przez wy chowawcn sankcj i

w porozumieniu z Dyrektorem.

Kolejna rozmowa wychowawcy z rodzicami/opiekunami ucznia, poinformowanie ich
oustalmy ch okol i cz n opSnesicaychprzezdiczmazkensekvaencjach.

yniesienie do placowki al kohol u:

Odebranie uczniowi alkoholu.

Zapewnienie dziecku opiekio di zol owani e od i nnych wuczni
Zawi adomi eni e Dyrektora o zaistniagym inc

Rozmowa wychowawcy lumauczyci el a interweniuj Ncego
mo Ul i we) . Ustal enie pochodzenia al kohol u,
zakupie alkoholu.

t NEOSRANE LI2adtLRéelyAl ¢ adiddz 02 OK (NHRYy& OK® Stronal10
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5. Wezwani e rodzic-w/opiekun- w. Roz mowa
i nter weni uj Nc ergdaicamilofiekudami ueznia.or a z

6. Przekazanie dziecka rodzicom, sporzNdzen
spoUyciu) przez dziecko alkohol u.

7. Rozmowa indywidualna ze sprawcN, ewent u
ustalenie okoadicznoSci zdarzeni
8. Ustal eni e przez wy chowawchn sankcj i

w porozumieniu z Dyrektorem.

9. Kolejna rozmowa wychowawcy z rodzicami/opiekunami ucznia, poinformowanie ich
o ustalonych okolicznoSciach zdarzeni a,

2. Procedury reagowani a n a wy padek
zewnetrznych zagrozen fizycznych

2.1 Ewakuacja w trakcie lekcji i przerwy —z as ady postepowani a
alarmu w szkole/ placowce osSwiat owe |

1. Alarm lokalny w szkole manaceiapewni eni e bezpiecze@Est wa
Uycia i zdrowia mgodzieUy przebywaj Ncej

2. NajwaUniejszym dziagani em, jakie naleUOy
zagroUenia, jest jak najszybsze powsalomi
znajdujNcych sifn w strefie zagroUenia i
celu ratowanie zdrowia i UOycia os-b zagrc
alarmu | okal nego, kt -rym w szkole sN tr:
sekunk aUdy, nastfnpuj Nce bezpoSrednio po sob

3. Al arm |l okalny w szkole jest sygnagem, Kt -
[ pracowni kom szkogy. Tyl ko w wypadku,
Uycia, nauczyciel sam podejemudze kdagcNycz j ma
alarmu.

4. O ewakwuacij.i decyduje dyrektor, kt-ry ©po

i nNnej osoby zggaszaj Nce,j zagroUenie oraz

zawi adomi eniu sguUb ( poiualamfuaW sytuacji malu p o Ua |

pr Ndu, sygnag al ar mowy mo Ue byl oggaszal
rnfncznego z jednoczesnym komuni kat em s g
ogjgaszaj Nce alarm. Jest to sygnag do naty

t NPOSRAzNE LIadGt LRslFyYAL ¢ adeidz 02F OK GNHRy& OK® Stronall
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pracowni k-w szkogdgy oraz do bezwzglndnego
uczni - w.

W duUej l iczbie przypadk-w wystNpienia
niezbfndne jest wezwanie odpowiednich sgu0
powinnaod bywal sifi zgodnie z poniUszym schem

51. Wybranie numeru odpowizedniuejsi §guyiyr nie
danej sguUby podanie nastfipuj Ncych infoc

5.1.1. Rodzaj stwierdzonego zagroUeni a.
5.1.2. Nazwn i adres szkogy.

5. 1. 3. winsikiio iornaazz pegni onN funkcjn.
5.1.4.Telefon kontaktowy.

5.1.5.Zrealizowane dotNd dziagania w re

52Potwierdzenie przyjncie zggoszenia i za

O zagroUeniu naleUy bezzwgogwbhhiy: poinfornm
6.1 Policja 997

62 StralU PoUarna 998

6.3  Pogotowie Ratunkowe 999

64 Europej ski Tel ef on Al ar mowy obowi Nzu
Europejskiej 112

6.5 Pogotowie Energetyczne 991

6.6 Pogotowie Gazowe 992

67 Pogotowie Ciepgownicze 993

6.8 Pogobwie WodneKanalizacyjne 994

69 Wojew-dzkie Centrum ZarzNdzania Kryzys
6.10 I nfolinia Policj.i (pogNczenie bezpgatn

Wszystkie dziagania od tej chwil i maj N
wszystkich os-b znajdujNcych sifi na teren

t NEOSRANE LI2adtLRéelyAl ¢ adiddz 02 OK (NHRYy& OK® Stronal2
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10.

11.

12.

bezwzgl idnie podporzNdkowujemy sifi pol ecc¢
uczni -avsabaNk Nj est nauczyciel, z kt-rym w t
nie moUe kierowal wiele os:- b, bo prowadz
wybuchu paniki.

Po rozpoznaniu zagroUeni a i dokonani u 0
mo Ul i we j tszéj dradzej dwakuacji z budynku. Uczniowie na polecenie

nauczyciela wustawiajN sifn w szeregu i W
wskazanego wyj Scia ewakuacyjnego. NaleUOy
i klatek schodowycbs-wykonk¢WinyohecéaUal
oggoszony WwW czasie przerwy, uczni owi e pov
nauczyciel a. Nauczyciele i uczni owi e,

kondygnacjach, schodzN po sthwiygmdazérni w,p ull
juU budynek i drogi ewakuacyjne sN juU wo
Po opuszczeniu budynku uczniowie wraz z n
JeUel i alarm jest oggoszony W czasie pr ze
nie zagr aUmne 2zmi encazsez@®smuwu) pod saln, gdzie
pod opiekN nauczyciela postiipujemy jak wy
Zbi -rka na placu alarmowym sguUy sprawdz.
os-b nieobecnych. Jest t o bar dwepprzézst ot ne

wezwane sJguUby ratownicze.

NajwaUniejsze zasady, kt -re powinien pami
oggoszenia alarmu w szkol e:

1110 SGuchaj i wykonuj dokgadnie poleceni a
1111 BNd¥ opanowany, nie ulegaj pani ce.
11.12 Po przer wardiay sajinina mi ej sce zbi -r ki

wskazywanN przez nauczyciela.
1113 Pomagaj osobom sgabszym.
1114 Bezwzgl ndnie podporzNdkuj sifn osobom f

1115 Ni e | ekcewalU zagroUenia, nawet w-wczas

W przypadku os:-b niepegnosprawnych bezpi

rodzaj or az stopie® niepegnosprawnoSci,
wykorzystanie na potrzeby ewakwuacj. P OMO (
uczni -w). Aby ogabwiineowpddmasmrawnoSci am

t NEOSRANE LI2adtLRéelyAl ¢ adiddz 02 OK (NHRYy& OK® Stronal3
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wykorzystal i nformacj e zawarte w pr oce
bezpiecze@®&twa budynku:

1210 Nal eUy sporzNdzil listfid uczni-w z r-0Un

1211 Nal eUy rozpl anowal z ajofiscoibay knliaesp,e gw okstp-r
t aki spos: b, by osoby t e ni e musi agy
kondygnacjn naziemnN budynku (przewalU
drogi ewakuacyjne do poruszania sin os

1212 Nal e Uy wy zknuancaz yols oobpyi eni epegnospr awne ]| |

13. Osoby niepedgnosprawne ruchowo cziAsto sN \
bezpiecznego miejsca MoUe to jednak op- Fn

szczeg-Ilnie i stotne awni pi ebrundsyznekju . f aWairet oo
koniecznoSIl przepuszczenia przed osobn ni
Bezpieczne, docel owe miejsce ewakuacj. n
budynkiem szkolnym. W przypadKkualdekichb poru
mi ejsce takie powinno miel odpowi edni e w
Jego pogoUenie w pobliUu pionowej drogi
podni esieni e bezpiecze®E&twa o0soby ni eped
dr - g ewakprzeginyslhby niewi dome i ni edowi
ogromnym stresem. Pom-c¢c mogN wprowadzone
ten efekt: pozi ome znaki fluorescencyjne
porncze schod- w, progionitrpsrepkkypdlh w ke
otoczeni a oraz oSwietlenie ewakuacyjne.
organi zowanie tzw. grup pomocy kol eUe@Eski
ni ewidomym | ub niedowidzNcym. W pozostadg

aspekt przystosowania dr - g ewakuacyjnych
14, Przykgady techni k ewakuacji os-b z niepeg

141 Wykorzystanie krzesedgkraatiomniv yz ksaa dizray d
osobii wymagaj Nc N cphovmd @y ,N @& an as tUkp nioe a z

142 Chwyt stratawki k przekgada swoj N r Akt

ratowanej , zaciskajNc jN na nadgarstket
sobi e na barkach.-jedent rkho &@wny kowyt aj
ratona n e g o [ chwyt a go pod pachy, dr ugi

ratowanego plecami i chwyta go pod kolana.

143 Chwyt na barana r at owany znajduj e sin na p |
podtrzymuje go obydwiema r nkami za uda

t NPOSRAzNE LIadGt LRslFyYAL ¢ adeidz 02F OK GNHRy& OK® Stronal4
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14.4
14.5

Rat owa
(szcze
zadymi

2.2 Pro

Chwyt Kk o-&lgsgckngspys - b przenoszenia magych
Wykorzystanie koca | ub i nnegkocowijadobnec
sifi wok-g§ rNk i ggowy.

nie w ten spos- b, by moUl i we bygo ci N
g-lnie prazxcyjdatome- bpraydwelajkumasie ciaf
eniu gdzie nie ma moUliwoSci przyjncia
cedury na wypadek wtargniecia napastni

1. Poni Usze rekomendacje odnoszN sifn do niezbndr
wt argnincia napastnika z niebezpiecznym nar zt
znajduj Ncych sifn na kor waktywnystzelec w sal ach | ekc
11 Jelzie nie miated szansy na wucieczke, ukryj

(zabar yKasdzuyjb ksiien zamkni Aici e dr zwi moUe uni
wej Scie do pomieszczenia i zabicie kol ejn

12. Wyci sz i uspwk¢ !l kiceg nd Bwisri kii zwydad s tl @jkNog n
spowodowal pr-bfi wejScia napastnika do po
przez dr zwi czy Sciann.

13. Zaopiekuj sie uczni ami ze Specjal nymi Pot
kt 6rzy potrzebhupdypmamegilind uwagi na dzi e
specyficznie reaguj N na stres i mogN miel

14, Kaz bezwzgledni e wyc4dns zeys,o dwy teavcamyeé styglneafd

1.5.

1.6.

1.7.

1.8.

mogN zdradzil obecnoSi os-b wehwncNtir z zamk
napastni ka do wej Sci a.

Poinformuj policje wys-\WMS] ®c zianfso mmad e¢ s
w przypadku wtargnincia napastnika do szk
przekazanie informacji policji.

Zast on oknbenalgaly $amdcaitemni | sal i aby utr.t
zabarykadowanych w salach I ekcyjnych prze
a znajdujNce sifn na zewnNtrz obiektu szko

Nie przemi-eszemia¢sscranie si KimoUé powddo)

kt -ry moUe zostal zauwaUony przez napastn
Stan ponizej linii okiremrbyamajndzz 2w SSwieatlte
rzuca cie® i moUe zostal zauwaUone przez

t N2 OS RdzNE
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1.9.

1.10.

1.11.

1.12.

Zejdz z linii strzazt ur,egpudyd zn asp aes tnmai cpyo dsttor
wysokoSci okogo 1 do 1,5 m. Strzagy z bro
mogN zabil osoby znajdujNce sin wewnNtr z.

Jezel i padng snhepakyniciyeokday®Nz na Sl epo
zamkni itkecHrgwi owokowal krzyki przeraUony
salach rzeczywi Scie nikogo nie ma.

Nie otwieraj nikomu drzwi -i nt er weni uj Nce oddzi agy polic
koniecznoSci same otworzN drzwi .o Napastni
przekazania komuni katu, kt-ry ma spowodow

W przypadku wtargniecia napastnika do pom
moze byé ostatniag szansagtmuacyriatobwamiodSciy
strzelca jego celem jest zabicek naj wi nkszej l'iczby ludzi

wal ki moUe dal jedynN szansi na uratowani

2. W przypadku bezpoSredniego kontaktu z napast:i
szkogN:

2.1

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

Wy konuj bezwzgl edni ewppnékkeai pr nhpaspar ka
uznane przez napastnik-w jako akt agresji

Na zgdanie terrorystow oddaj -vismelkipr zedmi ot
pr-by oszukania napastni k-bw nosgN kzug kNoc@Eg z.y

Poinformuj, zZze nie mozeswtakinyghzgpadkld | aki ego
ewentualne niewykonanie polecenia napastn
pr-ba oporu.

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego- w takiej sytuaciji
patrzenie w oczy moUe zostal uznane za ak

Ni gdy nie odwracaj s+Hod wglaeccaanmie dd ercaapd s tmo
uznane jako akt agresji czy | ekcewaUeni a,

Nie zwracaj na siebieuwagini ezwr acani e na siebie uwagi
na uratowanie Uycia w przypadku, gdy zama
przykgadu.

Ni e Il ekcewaz napast nibkraa ki snziaec ubnagkduz ia gargerseys
zos 't al ukarane przez zamachowc: - w.

Nie oszukuj terrorysty-o s zust wo moUe zostal potraktowa
agresji i zost al ukarane.

Uspokdj uczni 6w, zawsze zawrax@ghise esidfo daa
uczni -w po imaenchh ppewadmal i zowani e, co I

ich traktowanie przez zamachowc:  w.

t N2 OS RdzNE
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2.10. Poinformuj napastnika o uczniach ze schorzeniami wiedza ta w konsekwencji
obni Uy agresjn ze strony zamachowc-w wobe

reszty.
211. Pytaj zawsze o pozwolenie, npkalhdday chcesz
aktywnoSi podjnta bez zgody zamachowc-w m

oporu czy agresji i w konsekwenciji ukarana

2.12. Zawsze korzystaj z dobrej woli terrorygy - nigdy nie wiadomo, kiedy kolejny raz
bhidziemy mogli napil sin czy zjeSi posi ge

3. W przypadku dziaga® antyterrorystycznych podj

3.1 Ni e uci ekalij Z miejsca zdar zen-nm,zZemnsize wyko
zostaé¢ uvuemrannyydcltaectj a w trakcie operacij.i od
jest w stanie odr - -0Unil napastnik-w od ofi

32 Nie proébuj pomagac¢ st uzbom fpart-obwenipcoaznyont,y d
sigom bezpiecze@Etwa bez ichl wyotarfamlet owar
jako akt agresii.

33. Pot 6z sie na podtodze, trzymaj rece z otw
gt omtyaka pozycja pozwala widziel ewentualn
posi adaniu zamachowc: - w,zaktg-ardny kwtwapi | i s

34 St uchaj pol ecen i instrukcij. grupy antyte
dzi at apnoisotnaewa taka ugatwia dziagania polic
zamachowc - w, kt -rzy pr-bujN sifn wtopil w

3.5. Nietrzyjoczuwpr zypadku uzyci a-tagce acamylkd pogamsiag cy ¢ h
skut ki uUycia gazu gzawi Ncego.

36 Pytaj o pozwolenie zaopi-evkzekesambveolnesi € s woi
dziagania mogN zostal potraktowancewN ako a

3.7.  Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje
maj Nce sin przyczynil do skutecznej akcj.i
zamachowc - w.

38 Bagdz przygotowany na traktowanig dopbkie |
twoja tozsamosc¢ ni e wpiensszepfavie eperacppddivijanier d z on a

zakgadni k-w policja nie jest w stanie odr
czfisto pr-bujN sifi wtapial w tdum i wuciec
3.9. Powydaniupolee ni a wyjpadiCapomi eszczenie jak naj s
we wskazanym kierunku-w pr zypadku interwencji si g be
wykonal polecenia dokgadnie tak, jak tego

t NPOSRAzNE LIadGt LRslFyYAL ¢ adeidz 02F OK GNHRy& OK® Stronal7
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2.3

Os o
ni e

24

Os o
ni e

310. Nie zatrzymuj sie dla zabrania rzeczy o0so
wybuchu | ubajpwazlarriuej sze jest uratowanie Uy
p:- ¥Tniej ratowanie d-br material nych.

Procedura postepowania na wypaliwedkowy st gpi

by odpowi edzi al:nDyrekta alub zvieedyzegtor,z & nprzypadku
obecnoSci osoba upowaUniona.

Po stwierdzeniu zagroUenia naleUy powiado

W przypadku potwierdzenia i nfzaamaepqiiajoNcpyo
uczni-w, naleUy powiadomii najbliUszN pl a
Dyrektor przekazuj e pracowni kom szkogy

zagroUeni u.

Wy chowawcy kl as podejmuj N dziagani a pr o
wskazania potendan e go zagr oUeni a.

W przypadku stwierdzeni a, Ue ucze®& byg
rodzic-w/ prawnych opiekun-w oraz pol i cjr
sprawdzaj Ncych, kt-re umoUliwiN ustalenie

Wychowawca przeprowadza ndy wi dual nN rozmown z uczit
rodzic-w ustala przyczyny i okolicznoSci

Dyrektor wzywa do szkogy rodzic- w.

Wychowawca przeprowadza rozmown z rodzi
sprawcy na temat zdarzenia.

Dyrektow 9$pnkogymieniu z rodzicami ustal a
opieki nad uczniem.

Procedur a postepowani a na wy padek !
rozpowszechniania pornografii w szkole przez ucznia

by odpowi edzi aDyrektortzubw za@mdz g ¢ Xkdiwipreypadke kK 0 § y
obecnoSci osoba odpowiedzi al na.
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1. W przypadku powzi nci a przez nauczyci el
rozpowszechnianiu przez uczni a pornogr a
powi adomi|l dyrektoraasskegy oraaiadmirmigyn

2. W przypadku, gdy uczeE& przekazuj e infor
materiagy pornograficzne, koni eczne j es
uni kni Anci a ewentual nych konsekwencji, kt

sk erowanN wobec tego ucznia przez sSprawc-

3. Dyrektor szkogy przekazuje informacjn o
szkogy.

4. Wychowawca podejmuje dziagania profil akt)
zagroUe G, jakie ni @esmieanta mabBri@agu vl
pornograficznym oraz wskazania moUIliwych

5. Dyrektor wWzywa do szkogy rodzic-w/ praw

rozpowszechniag materiagy pornograficzne.

6. Wy chowawc a pr zepr ovwdzitama ucznia Spreoveyn na zemat
zdarzenia.

25 Procedura postepowania na wypadek wystap
szkole lub wsrdéd uczni 6w

Osoby odpowiedzi al nleyrzeak t mar z audoz awaiipregpddkur e k't or
ni eobecnaPPoiwadnd ma a .

1. W przypadku otrzymania informacj.i o syt
czynnoSci mogNcych miel znami ona prostyt
zawi adomi eni e powiadamia o zaistniagym wy

~

2. W przypadku uzyskaai i nf or macj i , Ue uczeG, kKt - -ry
nierzNd, bNd¥ przejawia inne zachowani a
powi adamia wychowawchi, kt -ry wzywa do szk

3. W przypadku stwierdzenia przez pracownika/nauczycidle, ucze @ Swi adonm
ni e, dopuszczag sifn czynnoSci, Kkt -re moc

wzywa do szkogy rodzic-w uczni a.
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2.6

Os o
ni e

Wychowawca przeprowadza rozmown z rodzi ca
przypadku pot wi er dzzejeuczaia dozaniechama reegatywnegp o b o w
postnpowani a, rodzic-w zaS bezwzglfadnie
W toku i nterwencji profilaktycznej mo Un
dziecka do specjalistyczneiete@deatycznynk i i ud

JeUel i rodzice ucznia odmawi ajN wsp-gprac
wi arygodnych Fr.-ded napgywaj N informacje
dyrektor szkogy pisemnie powiyadaurb aP ool izcajil

W sytwuacji, gdy szkoga wykorzystaga wsz"
wychowawczych, a i ch zastosowanie nie prz
szkogy, powi adamia sNd rodzinny |l ub Pol

kompeencji tych instytucji.
Dyrektor szkogy wW porozumieniu z rodzica

cel u Zzapewnienia opieki nad uczni em, k t
czynnoSci, kt-re moggdyby byl uznane za pr

Procedura postepowpinemi av piyzypagdkowysitapo

zachowan seksualnych ucznidw w szkol e

by odpowiedzi al nlkyrzeak t oar zl agudoz dwaiipregpddkur e k't or

obecnoSci osoba upowaUni ona.

Nauczyci el l ub inny pracowni k szkodgy pow
przypadkach niepokoj Ncych zachowa@ seksua
Swi adki em, UONda od wucznia =zaprzestania

wychowawc z N.

W przypa k u , gdy wuczeE& przekazuje nauczyci e
zachowani ach seksual nych, koni eczne j es
uni kninci a ewentual nych konsekwencj i, k t

skierowanN wobec teg&t utzwyni &r plrizeandaicad
zachowaniach.

Wychowawca | ub pedagog przeprowadza I 0 2
zai stniagym zdarzeniu rodzic-w uczni a.
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JeUel i przeprowadzeni e rozmowy z uczni el
zachowaE  wyrczheokweazmcjae r odzi com i nf or macj n
zobowi Nzuj Nc ich jednoczeSnie do szczeg- |
W sytuacji kiedy rodzice odmawiajN wsp-J§
pojawienia sin w szkole, jeedy mezloadda owyka
wychowawczych i nie przynoszN one spodzi
wskazuj e na znaczny stopieE& demoralizac,
zai stniagej sytuacj.i SNd RejonowwdzWy g zi a§
ds. Nieletnich.

Gdy zachowanie ucznia moUe Swiadcmg.i o pc
gwagtu), dyrektor po uprzednim powiador
najbliUszN jednostkn Policji, kt-ra dal ej
Procedura postepowania w sytuacj. wy padku

by odpowi ed zanilDyrektorziub wizedyrekt@i dwz przypadku jego
obecnoSci osoba upowaUni ona.

adek wucznia jest to nagge zdarzenie wWywo
Smieri, kt-re nastNpi o w czasiszgkopgst a
poza jej terenem ( w trakcie wycieczki I
Pracowni k szkogy, kt -ry powzi Ng wi adomo
zapewnia poszkodowanemu opiekn, sprowadz
mi arfin moUl aweScposzdkoddwanemu pierwszej p
W sytuaciji wypadku wuczni a, nauczyci el pr
mi ej sca zagroUenia, jeUeli miejsce, w Kkt
stwarzal zagroUenie dla bezpiecze@Estwa uc

Pracownik zob wi Nzany jest do powiadomienia dyre

O kaUdym wypadku zawiadamia sifi rodzic-w

odpowi edzialnego za bezpiecze@E&two i hi gi
organ prowadzNcycswkogn | ub radnin rodzi

O wypadku Smiertelnym, cinlUkim i zbiorowy
oSwi aty.

O wypadku, do kt-rego doszgo w wyniku z
i nspektora sanitarnego. Zawiadomi e dokon
praowni k. Fakt ten powiadamiajNcy dokonuj
datn i godzinn powiadomienia rodzic-w ucz
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7. Przy lekkich przypadkach, po udzieleniu pierwszej pomocy poszkodowanemu
uczni owi , ustal a z ni m p catumkawedo n lub we z wa
wczeSniejszego przyj Scia rodzica. I nfornm

zamieszcza w dzienniku zajnl.
8. W kaUdym trudniejszym przypadku dyrektor

2.8 Procedura na wypadek podtozenia tadunku v

~

Spey f i ka zamachu bombowego polega na tym, Ue
jak w innych przypadkach np. uUOycia broni p
materiagd wybuchowy rozumiemy zwi Nzek chemic
warunkach do gwagtowne|] reakcji chemicznej
OkreSlenie Jgadunek materiagu wybuchowego o0zn
przygotowanego do wysadzenia.

ZASADY POSTEPOWANI A

Otrzymanie informaciiopodt ozeni u t adunku wybuchowego

1. Prowadzagc rozmowe z osobg informujagca o
zapami et aj j ak naj wiiekasysk ainleo Si¢n fsozr cnraecq 6
mogN byl istotne dla policji do identyfil

2. Zapisz ng ychmi ast wszystkie uzyskaniewl ub z
przypadku stresuj Ncej sytuacij i po pewny

przypomnieniem sobie istotnych informacji

3. Poi nfor muj niezwtocznie o otrzymaniu zg
uruchomienie procedury i osoba odpowiedzialna moUe
wszystkich os-b znajduj Ncych sifn w szkol

4. Po ustyszeniu sygnat u o] podt ozeniu I a
ewakuacj e zgodni e 7 ephkhoemj ewmkeacijbiyl
ni ezwgecpo o0ggoszeniu odpowiedniego sygnhn
sini w budynku szkogy przed skutkami ewenit

5. Ni e uzywaj tel efiekkspkom ak ggwmagmn ku moUe
falami emitowanymi przez telefon kom-r ko
6. Sprrawdz, jezeld:d mozesz, czy w klasie pozo
j ej wy poisazevniea dzeni e obecnoSci ni ezna
przyspieszyl akcjn policiji i zmini mali zo\
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7. Bezwzglednie wyhkenby kokeogncej] sytuac]
funkcjonariiuszy r sk awizdo uruchamiani a proc.
dyscyplina i ni ezwgoczne wykonywani e p

kryzysowN

8. W miejscu ewakuaciji policz wszystkie dzieci i poinformuyje obe odpowi edzi
zZa ki erowani e dzi atiamnzayahrki ek rsyrysvwdvzyem i e
wszystkich dzieci, ugat wi zakoE&zeni e ew

w budynku szkogy

9. Poinfor muj rodzicow o miej sciuinfondabdtar u dz
pozwol i rodzicom na sprawny odbi -r dzi e
ewakuacyjnych

2.9 Procedura na wypadek podtozenia podejrzan

Podejrzany pakunek to przesygka =z Jgadunki en
przypadku pdejrzenia jej otrzymania:

1. Zasady postepowani a

11 Odi zol uj miejsce znaj dowanniaa eslUiye zpaojdoel
Ue podejrzany pakunek j est gadunki e
ewentualnoSi nie zostanie wykluczona

1.2 Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku- w
przypadku gJgadunku wybuchowego moUe on
manipulowania

1.3 Okryj pakunek w przypadku stwierdzeni a

substancji (tyl ko )-eokneibe pakunkmnvapszypadu t o p
wyci eku ni eznanej substancji mo Ue o]
substancji

14 Poinfor muj 0 stwierdzeniu pakunku

uruchomienie procedury-osoba odpowi edzi alna moUe
wszystkich os-vw bpudzyerbkyu a j Necsypcohd u

15 Po ustyszeniu sygnatu o podtozeniu 1t ¢
ewakuacje zgodni e-ezwapkl uaancejma emwaskiu abcyjii 1
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ni ezwgocznie po o0ggoszeniu odpowiedni ¢
ochronn ws by sztnkaij adhuj Ble y ¢ h sin w budyn

ewentual nej eksplozji gadunku
16. Ni e uzywa,j tel ef oplds pkloonedjrek oyadank u m
zainicjowana fal ami emi t owanymi przez

17. Bezwzgl edni e wykonuj poy tewcaemji aa krsyodbys &«
funkcjonari-rwszy aktueburuchomienia pro
dyscyplina i ni ezwgoczne wykonywanie \
sytuacj N kryzysowN

18 W miejscu ewakuacji pol i cz wWszyst ki e
odpowi edzi al na za ki er owani-eszybkiezi at an
sprawdzeni e obecnoSci wszystkich dzi e

wszystkich os-b znajdujNcych sifn w bud

19. Poinfor muj rodzicow o mi ejscu -o0dbior
infor macja ta pozwol.i rodzicom na spraw
bl okowania dr - g ewakuacyjnych

2. Instrukcja postepowania w przypadku podej
} adunku wybuchowego | ub podejrzanego pak:

2.1 Osoby odpowiedzialne za urahomienie procedury

Dyrektor plac:- wki l ub w przypadku jego n
ich niebbeama ScpowalUni ona

3. Otrzymanie informacj.i o podtozeniu tadunl
31. ProwadzNc rozmowi z 0osobN giaduokmouij |
wybuchowego, zapamiftaj jak najwinkszN

32. Zapi sz natychmiast wszystkie uzyskane

33. Poi nfor muj ni ezwgocznie o otrzymaniu
uruchomienie procedury

34 Po us gy sszyegnnia g u o] podgdoUeniu gadunku
ewakuacjn zgodnie z planem ewakuacj.i

35. Nie uUOywaj telefonu kom-rkowego
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36. Sprawd¥, jeUeli moUesz, czy w klasie p
jej wyposaUeni a

37. Bezwzglwiydkmine j polecenia osoby kierujN
funkcjonariuszy sguUb

38 W mi ejscu ewakuacj i policz wszystKki
odpowiedzialnN za kierowanie dziadgani a

39. Poinfor muj rodzi c-w a@dzedojazds cu odbi or u

4. Stwierdzenie podejrzanego pakunku
41. Odi zol uj mi ej sce znajdowania sin podej
4.2. Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku

43. Okr yj pakunek w przypadku stwierdzeni
Ssubstancji (tyl ko jeUel:] czas na to po

44, Poi nf or muj o stwierdzeniu pakunku o0so
procedury

45. Po usgyszeniu sygnagu o] podgoUeniu (
ewakuacjn zgodnie z planem ewakuacj.i

46. NeuUOywaj telefonu kom-rkowego

47. Bezwzgl ndni e wykonuj pol ecenia osoby
funkcjonariuszy sguUb

48. W mi ej scu ewakuacj i policz wszyst ki
odpowiedzialnN za kierowanie dziagani a

49. Poi nformuj rodzic-w 0 miejscu odbioru
5. Sposo6b prowadzenia ewakuacij.i

Ewakuacjn moUna przeprowadzil tyl ko na wyr g
osoby odpowiedzial nej Zza Uruchomienizaechpr oce
ws kaz- - wkami

6. Telefony alarmowe

- Policja 997
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- Telefon alarmowy 112
7. SposoOb powi adamiania stuzb
71. Wybierz jeden z ww. numer - w.

72. Po zggoszeniu sin dyUurnego operator
informacje:

-nazwn i adres szkogy
-rodzaj stwierdzonego zagroUeni a

-imion nazwi sko oraz pegnionN funkcjn

- telefon kontaktowy

-zreali zowane przedsinwzinci a

-potwierd¥ przyjncie zggoszenia i zapi :
8. Sposo6b postepowania z wuczniami ze SPE
Nauczycieleo d powi edzi al ni za opiekn na o0sobami ni
sin przez dzieci zgodni e z potrzebami danej
zapewniajN pomoc zgodnie z wczeSniejszymi us
9. Zarzgdzanie na wyypoweiek sytwuacji kry
CzynnoSci ami real i zowanymi w trakcie proced

lub osoba przez niego wyznaczona.

10. Obowi gzki pracowni kow szkoty

101.Zapoznal sifhn z czynnoSci ami real i zowan

102. Bral wudziag w treningach i szkoleniact

103.Znal sygnagd uruchamiajNcy procedur i

104.Mi e zapi sane numery telefon-w o0s-b ¢
procedury i koordynacjn ewakuacji o0s-Db

105.Znal swoj e zadania na wypadek uruchomie

106.Znal miejsce ewakuaci.i

107.Sz kol il uczni-w W zakresie posthipows
procedury
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108. St osowal sin do polece® osoby zarzNdza

210 Procedurynawy padek skazenia chemicznego | ub bi
Pl acowek Oswiatowych.

Przez zagroUenie chemiczne rozumiemy uwol ni e
pierwiastk-w chemicznych oraz ich zwi Nzk- w,
Srowli sku | ub powstagych w wyniku dziagalnosS
takUe z stosowania broni bi ol ogicznej (broc
bojowe sN wypegnione mikroorgani zmami chorot
etc)wi r us ami (ospy, gor Nczki krwotocznej, z a
(rycyna, toksyna otulinowa), grzybami lub pierwotniakami.

1. Sytuacj a, gdy nast Npi go skaUenie w zesp
moUl i wym s kaUenizn N/ubbisotIrgongefann pabhisezmataku).

Nal ey w-wczas:

11 Zaal ar mowal wszystkich przebywaj Ncych
przebywaj Nce na zewnNtrz ewakuowal do
sin pod wiatr oraz poprzecznie do kier

1.2 Natychmiast po oggoszeniu alapolui joiw, a

stradl poUar nN, pogotowie ratunkowe,
tym powiadomieniu informacji o charakterze potencjalnego ataku.

1.3 Whbudynku-s zkol e, zamknNI i uszczelnil okneée

1.4 W mi arfi moUldizwd Spiodgmemae Sr o-diaski r at ow
pygowe, gazn, wat n, kwas octowy, sok
utl enionN, mydgo, olej parafinowy, Sr
przemywani a sk-ry.

1.5 Przygotowal wil ghtomeyt ampgnyddecbowyc]l
przeni knifcia Srodka biologicznego | ub
cznst a zmi ana tamponu l ub nawil Uani
nadmi ernym wchganianiem substancj.i

1.6 Powstrzymal sifin od picia, spoUywania p

1.7 Do chwil i odwogania alarmu | ub =zar zNd:
uszczelnionych pomieszcze G, przebywal
wentylacyjnych.

1.8 Oczeki wal na pojawienie sifn odpowiedn

otrzymanymi od nichwvytycznymi.
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i m.

Wt adystawa Szafera

w Woli Kalinowskiej
do jej ukochania
2. Sytuacj a, gdy w zespol e pl ac-wek oSw
chemicznN/biologicznN, a zagroUenie zost

j ego pojawieniu sin.

Nal eUOy w-wczas:

21 Nie dotykal i nie wNchal podejrzanych
Scieral cieczy.

22 Aby zapobiec rozprzestrzenianiu sin su

23 Pozamykal okna oraz dr zwi [ nie dopuSc

24 OpuScili pomi eszgykept e/ stwwiker dzyonav obec
substancji i nie wpuszczal do niego in

25. Powi adomi I osobn odpowi edzial nN- za za
dyrektora, zastnpcn dyrektora, osobn wu

26 Zaal armowal wpsrzyehykwaj NMcseobrya terenie Z
je w rejon ewakuacji, przemieszczaj N
kierunku wiatru-r e j on - w ewakuacj i powi nno byl

r-Unych kierunkach od szkogyzjakieggdy U n
bndzi e wi ag W czasi e przedmi ot owego

powi ni en byl budynek/budynki, a nie ot
27 Natychmiast p o oggoszeniu ewakuacj i [
policjn, straU poUar NB, szpog@otlowy ena

zawarcie w tym powiadomieniu informacji o charakterze potencjalnego
zagroUeni a.

28 JeSl i miag miejsce kontakt Z substanc]
mydgem, zdj NI ubranie, kt-re migfo kor
do plastikowego worka.

29 Po kontakcie z substancjN nie wolno: |
odpowi ednipoltji, submUy poUarnej, wyspec
zwal czania skaUe® i zakaUe &E.

2.10 W obiekciei budy nk u, adsot Nkpti -grae geowark uacj a z a mk
okna, drzwi, otwory wentylacyjne.

211 Spor zNdzi Il i stn o0s - b, kt -re mi agy k
znal azgy sifn w odleggdoSci ok. 5 m od n

212W mi arfi moUl i wdSdiczgeo®aodki pmaskiowni cz
pygowe, gazn, wat n, kwas octowy, sok ¢
utlenionN, mydgo, olej parafinowy, Sr

przemywania sk-ry.

213Przygot owal wil gmtnrye dtramgp ocondyd eccch oavg tt th
przeni kni Aci a Srodk - w bi ol ogicznego
pomi es-zczznes@&Ea zmi ana tamponu | ub nawil
przed nadmiernym wchganianiem substanc
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214Powstrzymal sifn odi ¢pki-cw,a, orsgpzo Uy wani avy
duUego wysi gku.
2150czeki wal na pojawienie sin odpowiedn

otrzymanymi od nich wytycznymi.

3. Sytuacj a, gdy w zespole plac-wek oSwiat
chemicznN/biologicznN, a zagroUenie zos
objawy reakcji na substancjn | ub/i ogni s |

Nal eUy wtedy:

31 Nie dotykall podeéejer avlltyhmah przedmi ot - w,

Scieral cieczy.

32 Powi adomi i osobn odpowiedzial nN- w s zk
dyrektora, zastnpcn dyrektora, osobn wu

33 Przykryl substancjin np. knoicaenm, u asbiyn .z ap

34 Pozamykal okna oraz dr zwi i nie dopuSc

35 OpuScil pomieszczenie, w kt-rym wykryt
substancji i nie wpuszczal do niego in

36 Oggosil al arm i ws zyst kdz h pruacczomwniwk -
znajduj Ncych sifn bezpoSrednio poza buc
szkogy ewakuowal do wnitrza szkogy.

37 Natychmiast po oggoszeniu al aparui cpjoiwi &
straUO poUarnN, pogot owl eacisk aatzawakiewe , Kk ¢
tym powiadomieniu informacji o charakt

38 W budynku zamknNi i uszczelnil okna,
budynek szkody wraz ze wszystki mi obec
od bezpoSocezdenniieagop roztygot owuj Nc si i do

39 Oczeki wal na pojawienie sin odpowiedn

otrzymanymi od nich wytycznymi.

4. Il nstrukcj a postnpowani a w przypadku S k
bi ol ogi czsnpNo Gtuer eonruazzezagr oUeni a skaUeni en

4.1 Osoby odpowiedzialne za uruchomienie procedury

Dyrektor | ub wicedyrektor szkogy
W przypadku iiols obiae pbrezcerzo Sidich upowaUni
42 Zesp-§ Plac-wek OSwiatowych otrzymuj e

substancj N chemicznN/biologicznN (np.
nast Npi o skaUenie plac- wki
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43 Zaal ar mowal wszystkich przebywaj Ncych
przebwaj Nce na zewnNtrz ewakuowal do bud
pod wiatr oraz poprzecznie do kierunku wiatru

44 Natychmiast po oggoszeniu alarmu powi a

45 Whbudynku-s zkol e, zamknNi i wuszczelnil okn:

46 Wmi arn moUl i woSci gromadzil podrihczne

47 Przygotowal wil gotne tampony do oc hr
wypadek pr zeni kni nfcia Srmd&hermiodmgdaczdeg
pomi eszczeEE.

48 Powstrzymal sifAn od picia, spoUywani a
duUego wysi gku.

49 Do chwil i odwogdania alarmu | ub =zar zNdz
uszczelnionych pomieszczeCG, przebywal
wentylacyjnych.

410 0czeki wal na pojawienie sifn odpowiedn
otrzymanymi od niclwytycznymi.

5. W Zespol e nast Npi goncpNatikemecshBlUObnal eg]i
zagroUenie zostago wykryte natychmiast |
51 Nie dotykal i nie wNchal podejrzanych

Scieral cieczy.

52 Aby zapobiec rozprzestrzeapkoaemi u si i su

53 Pozamykal okna oraz drzwi, nie dopuSc

54 OpuSpomi eszczenie, w kt-rym wykryto/ st
substancji [ nie wpuszczal do niego in

55 Powi adomi i dyrektor a.

56 Zaal ar mowal wszystkia bDeoébyi @r zodlbywyajikh
ewakuowal j e W rejeomn e eawakXajadg i sSi i p ¢
poprzecznie do kierunku wiatru

57. Natychmiast po oggoszeniu ewakuacji p o

58 J SI i miag miejsce kontakt z substanc]j
mydgem, zdj NI aoabkantekt kz - pedmjaganN :
do plastikowego worka.

50 Po kontakcie z substancjN nie wolno: |
odpowi ednich sgdguUb.

5.10 W obiekciei budy nku, do kt-rego nastNpiga ew
okra, drzwi, otwory wentylacyjne, wygNc:
511 Spor zNdzi | Il i stn o0s - b, kt -re mi agy K ¢
znalazgy sifn w odleggdgoSci ok. 5 m od n
512W mi arn moUl i woSci g r o mawhizze i odputkd r A c z n
przygotowal wil gotne tampony do ochr ol
przeni kni fAci a Srodk - w bi ol ogicznego

pomi eszczeE

513 Powstr zymal sin od pici a, spoUywani a

wy magajdNdyegl .wysi gku
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514 xzekiwal na pojawienie sifn odpowiedni
otrzymanymi od nich wytycznymi.

6. W Zespole nastNpigo skaUenie substancj N
zostwylryte p-F*no, np. gdy pojawi gy sin
ogni ska zachor owa &E:

61 Nie dotykal i nie wNchal podejrzanych
Scieral cieczy

62 Powi adomii dyrektora szkogy.

6.3 Abyzapobiec ozpr zestrzenianiu sin .substanc)]

64 Pozamykal okna oraz drzwi i wygNczyl
przeci Ng- w.

65 OpuScil pomieszczenie, w kt-rym wykryt
substancji [ niien nwpcuhs zocsz-ablk do ni ego

66 Oggosi l al arm [ wszystkich uczni - w,
znajduj Ncych sifn bezpoSrednio poza buc
szkogy ewakuowal do wnitrza szkogy

67 Natychmi ast po oggoszeni u sdludirbzigele powi a
zamknNi i uszczelnil okna, drzwi, ot w
wr az ze wszyst ki mi obecnymi wewn Nt r
bezpoSredniego otoczenia przygotowuj Nc

68 Oczeki wal na pojawienie sin odpowiedn

otrzymanymi od nich wytycznymi

7. Spos-b prowadZ£evmikaiaewak modijnia przeprowadz
komendin si g interweniujNcych i zgodnie z

71 Spos-b reakcji na sygnag d¥fwi nkowy:
711 Sygnag d-Bwakuadiao wy
712 Osoba informuje o zako® zeniu ewaku
7.2 Telefony alarmowe:
7.2.1Policja 997
722StraU poUarna 998
7.2.3Pogotowie Ratunkowe 999
7.2.4Telefon alarmowy 112
73 Spos-b powiadamiania sguUb Wybierz e
sifn dyUOurnego operatora danej sguUby p

731 nazwin i adres szkogdy

732 rodzaj stwierdzonego zagroUeni a

733 i mi n i nazwi sko oraz pegnionN funkc

7.3.4 telefon kontaktowy

735 zreali zowane przedsinwzincia

736 potwierd¥ przyjncie zggoszeni a [ z
74 Spos:-b postnpowania z wuczniami ze SPE
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Nauczyciele odpowdesdahbarininizep eofn ceskpir ar
0 zachowani e sin przez dzieci zgodni
przypadku koniecznoSci ewakuacij.i z a
wczeSniejszymi ustal eni ami

75 ZarzNdzanie na wypadek sytuacj.i kryzys
CzynnoSal amowarey mi w trakcie procedury
wicedyrektor lub osoba przez niego wyznaczona.

76 Obowi Nzki pracowni k- w

761 Zapoznal sin z czynnoSci ami real iz
procedury

762 Bral wudzi a{szkeleriache rakrasy stasdwapiacedury

763 Znal sygnag uruchamiaj Ncy procedurn

764 Mi el zapi sane numery telefon-w o]
uruchomieni e procedury i koordy

niepedgnosprawnych
765 Znal swoj e z a diraagnaménianpeoceduyyp a d e k

766 Znal miejsce ewakuacj i

767 Szkol il uczni-w w zakresie postnpo
procedury

768 Stosowal sifn do polece® osoby zar zN

2.11 Procedura na wypadek znalezienia w szkole substancji psychoaktywnych.

Osoby odpowiedzi alDye ektdozaszgogagnilab wicedy
ni eobecnoSci osoba upowaUniona

Sposdéb dziat ani a

W przypadke nal ezi eni a podejrzamaj teulksnt @ancjzikogd y

1. zachowal szczeg-Ilne Srodki ostroUnoSci

2. zabezpieczyl substancji przed dostipem d

3. powi adomii dyrektora szkogdy, kt-ry powial

4. ust@jeleli to moUliwe), do kogo znaleziort
przekazal Policji zabezpieczonN substanc]

5. opracowal i prowadzil projekty edukacyjn

Woprzypadkippodej rzeni a ucznk@woopuwsnajdadyeh $rod

1. odi zol owal wucznia od pozostagych uczni - -w

2. powi adomi |l dyrektora szkogdgy, dyrektor po
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3. zaUNdal od ucznia w obecnoSci i nnej 0s
substancji

4. zaUNdal od uzawamt pbkiazmhe@aaka oraz zawar

5. powi adomiil rodzic-w/prawnych opiekun-w u

6. poinformowal rodzic-w o obowi Nzuj Ncych p

7. przeprowadzil 2z wuczniem w obecnoSci rod
rozmowil o zgamamnipr owao ws NealjNegg W dal sz
obj NI ucznia dziagani ami profilaktycznyn
udzielil r-wnieU rodzicom/opiekunom pr aw

8. powi adomi i pedagoga w celu koniecznoSci

tereni e szkogy.

9. podj NI wr az z rodzi cami dziagani a prof

rozm owadzania Srodk-w odurzaj Ncych.

W przypadkuozpoznania stanu odurzenia ucznia alkoholem

1 powi adomi il wychowawci klasy uczni a

2 odi zol owal wucznia wkhsipozostagych uczni - w

3. powi adomii dyrektora szkogdgy o zaistniage,]

4 powi adomii rodzic-w ucznia z proSbN o pr.
odm- wi przejnhncia.opieki wezwal Policjhn

5. poinformowal rodzic-w o obowi Nzuagjndicej w
wypadek znalezienia w szkole substancj.i
nal eUy obj Ni ucznia dziagani ami profil ak
nal eUOy udzielil r-wnieU rodzicom/opiekun

6. przeprowadzi i r o zkmaozwuij Nz raa dqauimeanmhiy wid a 7 e
wskazal dziagania, instytucje mogNce sgul

7. powi adomi i pedagoga w celu koniecznoSci
terenie szkogy.

8. powi adomi i wgaSci we diowientugzniacj e zaj muj Nce

W przypadkuozpoznania stanu odurzenia ucznia narkotykami

1. przekazal wzyskanN informacjfi wychowawcy

2. W momencie rozpoznania odizolowal wucznia

3. poinformowal dyrektora szkogy o zaistnia
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4. wezwai do szkody rodzic-w/prawnych opie
we zwal Policje

5. przekazal rodzicom informacjfi o obowi Nzu|j

6. przeprowadzil rozmowld z rodzicami oraz z

7. zobowi Nzal rodzic-w doerpioumoa g urdza reicek us iw
dziagania, instytucje mogNce sguUyili pomo

8. opracowal dziagania profilaktyczne | ub w

9. powi adomi i pedagoga w celu koniecznoSci
terenie szkogy.

10. wdr oUyl progr apr onvyiclhaoksmayweczmoy . Monitorowal

11. powi adomi i wgaSciwe instytucje zaj muj Nce

Wprzypadkwr ozpoznania stanu odurzenia ucznia ,do

1. przekazal uzyskanN informacjfi wychowawcy

2. wmomencie rozpoznania odizol owal ucznia ¢

3. przekazal wucznia pod opiekn pielngniarki.

4. poinformowal dyrektora szkogdy o zaistnia

5. wezwal karetkni pogotowia ratunkowego

6. wezwal do szkogyopioelkiumr - w/pecamwnagch

7. przekazal rodzicom informacjfi o obowi Nzuj

8. przeprowadzil rozmowld z rodzicami oraz z
indywidualnie w celu wyciszenia emocji

9. udzielil pomocy i zobowi Nz asit Nrpd deznii cu- w dd o
odurzania sin

10. powi adomi i pedagoga w celu koniecznoSci |
terenie szkogy.

11. opracowal dziagania profilaktyczne | ub w

12. wdroUyl progr amr ovyiclhaoksmaweczoy . Mefektyt or owa |

13. powi adomil wgaSciwe instytucje zaj muj Nce
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W przypadkwo d mowy wspot pracy przez rodzicow:

1 szkoga pisemnie powiadamia o zaistniagej

2 powi adomi one instytucje wdorsadalipjowamb awi Nz

3. szkoga wsp-gpracuje z instytucjami w zak:]

4 szkoga wudziela informacj.i i przekazuj e
uczniem

5. szkoga wsp-gpracuje z OSrodkiem Wychowaw:

6. szkogaujmenutmwpnia do czasu osi Ngnificia pr:

Obowi gzki pracowni kow szkoty

Nal eOy:

1. zapoznal sif ze skutecznymi dziagani ami |

2. zapoznal sifn z rodzaj ami i wygl Ndem Srodl

3. zapoznal sif z sy mpdduzedemarkowkiek.az uj Ncy mi n

4. zapoznal sif z sympt omami naduUycia al kol

5. zapoznal sifAn z symptomami zachowania deal

6. prowadzil regularnie zajhcia z zakresu z:
niebezpiecznymi.

7. prowadzil system&trysanestoajoivaina az obowi Nz
Prawa.

8. realizowal projekty edukacyjne z uczniami

9. prowadzil cykliczne szkolenia dla rodzic

10. prowadzil ci NggN obserwacjin bhezpiewz &E&D\

11. poznal nazwy instytucij. pomocowych zaj muj

212 Procedura postepowania na wypadek wystagpi
pieniedzy | ub przedmiotdédw wartosciowych

Osoby odpowiedzialne za zarzagdzani e

Za uruchomienie ianul owani e procedury or az ki erowa
odpowi adaj N kolejno: dyrektor plac-wki, w pi
przypadku jego nieobecnoSci pedagog/ psychol o
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Sposob dziat ani a

Kradziez |l ulprwemums nemi enacznej wartosci

1. Dzi agania maj Nce na celu powstrzymanie i
podjnte bezzwgoczni e

2. Osoba, kt - ra wykrygdga kradzieU, winna bez:

3. Nal eUy przekazal spryawicihprczemuwa ona |teerjeer
opiekn pedagoga szkolnego | ub dyrektora

4. Nal ely zabezpieczyl dowody ©przesthnpst wa
kradzieUy |l ub wymuszenia i przekazanie i

5. Nal elUy zaUNdal, aby uczeEppkaekhdzazpmwsakt
szkol nej oraz ki eszeni w e wgasne,| odzi

budzNcych podejrzenie co doewiaheamwo Nzik ui
osoby, np. wychowawcy klasy, pedagoga szkolnego, psychologa, dyrektora lub
innego pracownika szkogdgy (naleUy pamiint :

samodzielnievy k onal czynnoSci przeszukania odz
zrobil tylko Policja

6. We wsp-gpracy z pedagogiem szkolnym na
ewentuahy ch Swiadk-w zdarzeni a

7. Dyrektor szkogy wi ni en wezwal rodzic-w
przeprowadzil rozmowy z uczniem w ich ob
rozmowy podpisanN przez rodzic-w

8. Nal eUy powiadomil Policjn.

9. sprawca winien dokoma zadoSi uczyni enia poszkodowane

Otrzymani e przez wucznia prawomocnego wyroku

1. Po otrzymaniu zawiadomienia z sNdu o pr
karnego wobec uczni a dy r eposiedzeniu sRady o g y r
Pedagogicznej winien przedstawil treSi =z

2. Rada Pedagogiczna moUe podj Ni decyzjni o

3. Nastnpnie dyrektor szkogy powiadamia o d:

4. Dyrektor-na podst awkedekzeppsesstwnpowani a admin
uzyskaniu opinii s awnpod &jNed ud euccyzmji o wes k$ ke g @
' isty uczni-w szkogy.
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Obowigzki pracowni kow

1. Zapoznanie sifn z czynnoSci ami real i zowan

2. Wzié@dcudziagu w treningach i szkoleniach z

3. Posiadanie - dost fipnych w  k anludreejr - w h wiellief on - w
odpowiedzialnych za uruchomienie procedury

4. Posiadanie wiedzy o swoich zadaniach na wypadek uruchomienia procedury

5. Stosoware si i do polece@® osoby zarzNdzaj Ncej

213 Procedura postepowania na wypadek popet ni

Osoby odpowiedzialne za zarzagdzani e
Dyrektor | ub wicedyrektor szkogy, osoba wyzn
Podstawy uruchomienia dziatah

Przypadek dotyczy czyn-w zabronionych prze
nieletnich rozumi anych j ako przestnpstwo,
okreSlone w artykugdach:

1. art. 50a’ posi adani e n o Uaego podobniee niepezpiecankgo i n n
przedmiotu w miejscu publicznym,

2. art.51izakgd-cenie spokoju |l ub porzNdku publi

3. at.69iumy Sl ne niszczenie, uszkadzanie, usuw

4. at. 74ini szczeni e, uszkadzani e, usuwani e zna

5. art. 761 rzucanie przedmiotami w pojazd mechaniczny,

6. art. 85isamowol ne ustawianie, niszczenie, uUsz

7. art.87iprowadzenie pojazdu w stanie po uUyci

8. art. 119 kr adzi eUO | ub przywdaszczenie,

9. art. 1227 paser~stwo czyli nabycie mienia, wWi¢ N¢ o t ym, Ue poch
kradzi eUy,

10. art. 124i niszczenie lub uszkadzanie cudzej rzeczy,

11. art. 133i spekulacja biletami, tzw. konik,
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12. art. 1437 utrudni ani e |l ub uni emoUIl i wi ani e k
publicznego.

Sposob dziat ani a

1. Osoba $widddlki em/ dostrzegga zagroUenie zol
dyrektora szkogy.

2. Dyrektor szkogy odpowi ada z a ustaleni e
Swiadk-w zdarzeni a.

3. W przypadku, gdy sprawca | est znany i p
przez ni ego oOsoby Wi nny zatrzymal [ pr
pedagogowi szkolnemu pod opi ekn.

4. Dyrektor szkogdgy winien powiadomil rodzic
5. Dyrektor szkogy | est zobowi Nzany do ni e
pzypadku, gdy sprawa | est powaUna (np.
przypadku, gdy ni el etni Ssprawca nie |es
nieznana. Do jego obowi Nzk-w naleUy takO
l ub pr zedmiNocty-cwh pzo cphrozdezst ipstwa | przekaz

214 Procedura postepowania na wypadek wuczni a

Osoby odpowiedzialne za zarzagdzani e
Dyrektor | ub wicedyrektor szkogy.
Podstawy uruchomienia dziat an

Sytuacj a, w aljt -giefj afcizer® sdzynu karal nego
postnpowaniu w sprawach nieletnich.

Sposodb dziat ani a

Osoba bndNca Swiadkiem, kt - ra dostrzegga z
karal nego pi er wszej pomocy ( pudzekrdemmoprzez z nej )
wezwanie | ekar za, w przypadku kiedy ofiara
powi adomil o sytuacij. dyrektora szkogy.

1. Obowi Nzkiem dyrektora szkody jest -niezwj

ofiary czynu karalnego.
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2. Nasningg dyrektor szkogy winien ni ezwgocz
przypadku, kiedy istnieje koniecznoSi [
przestipstwa, ustalenia okolicznoSci i e

3. W dal szej kol ejkmmaSdine@foi groawi mnnymnwtr zy ma

psychologiczne.

3. Procedury postepowania na wypadek wys

3.1 Podst awowe dzi apiaecaenat waecyf bewego w s

ZagroUenia bezpi ecze GEsatzwap rcoybflreonwe guoc zw i saz kwo | &

mogN miel r-Unorodny <charakter. Dyrektor i
i ndywi dual nych przypadk: - w, a takUe ich szk
adekwatnie do poziomu oadpowi edzial noSci i Wi

Obl i gatoryjne dzi at aomidaN c € n tnearsw @irpcsyt jwreem wy s t

zawsze podzielil moUna na 3 grupy:
1) dziatania wobe-0pdlkt p/rzdygpraxde&kmnui,a ust al eni e
zabezpieczeni e dowantkrwencymy az monitoring
2) dziatania wobec u @iamsspramicekSOwi azddeakr,z ernoidaz i c e
3) dziatania wobec instytuc]j iwsoprogapnriaztaucjaic/ysc
Policji, wymiaru sprawiedliwoSci, sguUb
N a kazdag procedur e reakciji na wystapi e
cyberbezpieczenstwa w szkol eposkjtatdeaa j @r zd 2 dy
szkoty oraz nauczycieli, pedagoga szkolnego.
Dziatania wolped egdjalilzeprrizeedeowwrm{z(ryiesmsmkwiarrim)na z
dokument acj i cyfrowmail iwi adagoas@&i zsmpoczey
komentarzy w serwisie spogecznoSciowym, zapi
mo Ul i we, nal eUy takUe zar chi ehiomasolinka(konktethnee S | rc
adresy URL) or az danych 0 potencjal nym g

udokumentowania w stosownym protokole.
Przezd zi at ania na rzecz rwzaams teniskiéiw azkdtayrwneonS cai

wobecofiar ( 0s - b p o s z ksgawaov@sawyicahd) k, 6 w  AMdsakole esobana .
poszkodowanymi bnAadN w przewaUaj Ncym odsetku
kol ejnN grupin poSrednich uczestnik-w zdar zen

Dziatania szkoty adresowane zewnssNsiggmlisijdne
przypadku naruszenia przepis-w prawa przez |
nal eUy wyr - uUni l szczeg-lnie wsp-gprach z:
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spogecznymi [ pl ac-wkami mipeoasgglgstiyndgdzmynmit o
operatorami telekomunikacyjnymi.

Sprawc-w we wszystkich rodzajach zagrolUeE
obj NI , co najmniej poniUszymi dziagani ami

1. Spr ymal od przedstawiciel.i
dzi okonag. W trakcie taki ej

o postfiApowania, a takUe kon

wyci Ngni it e np. wynikajNce z statutu).
wezwany do aprzestania podej mowani a pod
usuniﬁciawekuhkdwiagaai (np. publ i

k
Sprawca powinien r-wnieU zostal 0bj
dagogicznN w celu zrozumienia ko
S J
I

skut ki sSswoj eg
(

tawy i dal szego pojseddtpowiame aj. ,
eUy rozmawial osobno.

Oy =zadbal o to, aby osoba reprezent
niczaga sin do podjﬁcia i nterwenciji,
wymierzyl sprawcily, r pbavi peada pogieg zm a
stkich okolicznoSci zdarzeni a) , a p
m oddzielenie osoby pedagoga, nawi N:
wymi erzaj Ncego kar .

=~
QD
-
D Sc D

Celem sankcji wobec sprawcy jest przede wszy
poczucia bezpieczeEGtwa ofierze oraz zmiana
pokazanie spogecznoSci szkolnej, slek odjzai g Geasrti
stanie skutecznie zareagowal w tego rodzaj.
nal ey wzi NI pod uwaght:

rozmiar | iram.g ec sy kwdyr zypadku cyberprzemocy
W spos-b pozwal ajNwyeha debhomi ¢ odoeSiagoo
jakiego doznaje ofiara), c¢czy trudno jest wyc

czas trwania iperyeblygdowandgugotrwage dziagan
Swi adomos$¢ popeicnziyandgoadcaznyineu bygo zapl ano\

Swi adomy, Ue postNpi§ nagannie np. czy wie,
wgoUyg w ukrycie swojej toUsamoSci itp.

mot ywacj e implralwcy sprawdzi czy dziangani e
odwet owym w odpowiedzi na uprzednie doSwiadc
AktywnoSl wobec sprawcy powinna takUe obej
opiekunami prawnymiip o wi nn i oni zostal poinfor mowani
mat eri agami or azs zdeeyooy zpjoNs t migp otweamad ta &l spr awc
Wart o, aby rodzice wsp-gpracowali ze szkogN
aby stali sin jej sojuszni kami a nie przeci\
poinformowawcie, olée argdmaj N prawo zggosil spra
JeSl i Sprawca pochodzi spoza szkogy, nal e
poinfor mowal i N (] ej rodzic- w) O przysguguj
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przesthipstwa na aojésfjny. i ha8li sggogwec nal e

wsp-gpracy mindzy plac- wkami i wsp-lne rozwi

3.2 Procedury postepowanie w szkole w przypa

Przyjfhcie zggoszenia i wustalenie okolicznoSc

1. Ujawnienie przypadku cyberprzemocy.

2. Udzielenie wsparcia ofierze przemocy.

3. WgaSciwe zbadanie, zarejestrowanie i udol

4. W przypadku przyjncia zggoszenia przez
przekazanie i rmfwecrymakcljais ywyckhtoow y i nf or mu|j
szkolnego i dyrektora.

5. Anali za zdarzeni a i zaplanowani e dal s ze
wsp-lnie z pedagogiem szkolnym i dyrekt

6. Ustalenie przez szkogn okolicznoSci zdar .

Zabezpieczenie dowod:- w.

7. Zapisanie, zabezpieczenie i skopiowanie
8. Zanotowanie daty i czasu otrzymania mat
WWW.

Identyfikacja sprawcy.

9. Podjncie przez szkogn dzi aspjawdEnapadstiiviey c h n
analizy zebranych materiag- - w.
10. Zggoszenie sprawy na policjn, w przypadk

przypadku gdy zostago zgamane prawo (np.
zdjnl ofiary).

Dzi agani a waybepzenopyr awc - W

11. Przeprowadzenie rozmowy =ze sprawcN, W C
zdarzenia.

12. Poinfor mowani e Ssprawcy o] konsekwencj ac
wyci Ngnint e.

13. Nakazanie uczni owi usunincia szkodl i wych
14. Zastosowanist andar dowych procedur, jak w przy,
umi eszczonych w regulaminie szkogy.

15. Zastosowanie dodatkowej kary np. tymczasowego zakazu korzystania z pracowni

komputerowej czy przynoszenia do szkogy
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Dz i a g aeciofiar cyberfrzemocy
16. Udzielenie wsparcia ofierze cyberprzemocy.

17. Zapewni eni e ofierze bezpiecze@Estwa.
Rozmowa maj Nca na celu uSwiadomienie ofi

18. USwi adomi enie ofierze, Ue s z inervencyjpeo d e j mi
wobec zaistniagego zdarzeni a

19. Pomoc ofierze w zabezpieczendio wo d - w, zerwani a kont akH
zadbaniu o podstawowe zasady bezpieczeEs!

20. Dalsze monitorowanie sytuacji np. zwracanie uwagi, czy hie podejmowana jest
dalsza przemoc.

21. Propozycja zapewnienia pomocy psychologa, poradni psychologiczno
pedagogi cznej ewentualnie zggdgoszenia sp

Dzi agania wobec Swiadk-w zdarzeni a

22. Zadbani e o] bezpiecze@&stwo Swiadk-w zda
donoszenie,abyi e stali sin kolejnymi ofi ar ami 0

Wsp-gpraca w policja i sNdami

23. Wszel ki e naruszenie pr awa np. gro¥by
nielegal nych treSci, rozpowszechniani e
wymagaj N interwencj.i pol i cji

Wsp-gpraca z dostawcami i nternetu i operator

24. Kontaktowanie sin z tawcN usgugi w ce

) dos
krzywdzNcych materiag: - w.

3.3 Procedury na wypadek naruszenia prywatn
bgdz niezgodnego z prawem wykorzystani a
dziecka

i pracowni ka szkoty.

W przypadku zagroUenia naruszenia przgawatnos$S
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka i pracownika szkogy.

Nal eUy podj NI nastnpuj Nce procedury.

1. Nal eOy zidentyfikowal rodzaj zagroUenia.
11 podszywanie sin pod innN osobn,
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1.2

1.3

1.4

15

wykorzystywaniewi zer unku osoby |l ub danych osokt
j ej szkody osobi st e] l ub maj Nt kowej ,

wy

S P

gudzenie lub kradzieU
ogJe

ofiary
a

u
gecznoSciowym w celu d
(np.pubk acja zdjnl intymny
szantaU (w celu uzyskania korzySci fin
zdj Al bNdF¥ treSci naruszaj Ncych dobry
dokonani e zakup-w i i nnych transakc
internetowych na Kkoszt of i ary) l ub u
SMS).

2. Przyjncie zggoszenia i.ustalenie okoliczi

3.2

3.3

3.4

3.5

3.6

sprawc Nk gleesgta uocfziea®E y z eczniswieklubgy c z )
Zice Wi nni skontaktowal sin z dyr
ol nym Mentorem BezpieczeE&twa Cyfr
sprawcN jest osoba doros@aw (ze s
przypadku naruszenia prywatnoSci popr
wykorzystaniem wizerunku dziecka r odzi c e Wi nni skont
bezpoSrednio z PolicjN i powiadomil ¢
Karnym Sciganie nastwdpongg®d. t u na wni ose

< X o

is okolicznoSci, analiza, zabezpieczeni

nal ely zabezpieczyl dowody nieodpowi e
dzi ag wrdrnae elektronicznej (enail, zrzut ekranu, konwersacja w
komunikatorze lub sms),

r-wnohalgé @y dokonal zmian tych danych
od ofiary, t) . haseg [ l ogin-w | ub |
internetowych, tak aby uniemoUl i wil
prywatnoSci,

Szkol ny Mentor Bowegpp ceweizreidEsnt wes Ciyd rra i
i/ 1lub jego rodzical/opiekuna prawnego Ww
j eSli wykradzione dane zostagy wykor z
wi zerunku ofiary, DbNd¥ w innych cel acl
dowyj aSnienia tych dziaga@ i usuni nci a
Internecie,

|l i kwidacja stron internetowych <czy ptr
kt - ra wymagal bndzie interwencj.i w ze
zgodN Pozostiagdopowieadomi ona) ,

jeUeli doszgo do incydentu kradzieUOy t
podczas zakupu towar-w online | ub dokc
skontaktowal sin ze sklepem | ub po0Uy
zdarzena.
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4. Identyfikacja sprawcy{ w.)

41 gdy dowody jasno wskazujN na konkret
przesganki, i U sprawca zmierzag do wyr
osobi st ej nal ely je zabezpieczyl i pr z

42 gdytrudnot o ustalil, identyfikacji dokonal

5. Akt ywnoSci wobec sprawc-w zdarzenia ze sz

51 gdy sprawcN jest ucze® szkogy to w por
stosunku do niego dziagania wychowawcz
ni eodpowi edni ego i nielegal nego char ak
sprawca powinienpepszlkpdowahnNosob

52 uSwi adomi i ucznia na temat wagi posza
Oyci u,

53 Dyrekcja szkogy winna podj Ni decyzje w
Policji, bi or Nc pod wuwagn wiek sprawc
p o s tpa @dRryciu incydentu oraz opinie wychowawcy i pedagoga,

54 przed zggoszeniem incydentu na policjn
i U u-cszper@wca zmierzag do wyrzNdzenia o
osobise | . W takim pr zy p ameku jestduzyskaryiem roz
interpretacji prawnej adwokata lub radcy prawnego.

6. Akt ywnoSci wobec ofiar zdarzeni a.

61 ofiarfn i ncyde nitwporozamienill y rodzicamitogigkiinami
prawnymi-opi ek N pepsayolgolcagiocznNzii agawi ad b
podj ntych w celu usuni nci a skut k- w
Z Internetu intymnych zdjnal ofiary, Z e
spogecznoSci owym),

62 jeSli kradzieU t éedshegowi@eunku ofiarijdstFzname r u s z
tyl ko | ej i rodzi com, szkogdga winna z
informacij e naraUaj Nce of i arn na na
rozpowszechniane.

7. Akt ywnoSci wobec Swiadk: - w

71 gdy krteoddzssiaedb Sci, bNdF naruszenie dobr «
szerszemu gronu uczni-w szkogy, nal e
wychowawcze, zwracaj Nce uwagfi na nega't
uczniai k ol e Uanki l ub kol egi oraz ryzyko p

8 Wsp-gpraca z PolicjN i sNdami rodzinnymi

t N2 OS RdzNE
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81 gdy naruszenie prywatnoSci, czy wygudz
wyrzNdzeniem ofierze szkody maj Nt kowe|j
o nim powiadomil Policjn.

9. Wsp-gpraca ze sguUbami plac-wkami specj al

91 w przypadku koni~eczno§ci podej mowani a
wobec ofiary, moUna skierowal wuczni a,

do plac-wki specjalistycznej, np. terapeu

3.4 Procedury na wypadek dostepu do tres$ci S .

nielegalnych.

ZagroUeni e gatwym dostninpem do treSci szkoc
ni ebezpiecznych dla zdrowia (pornografi a, t |
szkodliwe dla zdrowia i Uycia dzieci, popul
niezgodnN z prawem, nawogywani e do samook
narkotyk:- - w; ni ebezpiecze@E&two werbunku dzi ec
terrorystycznych)
1. W przypadku pozyskania wiedzy o wystNpie
moUna bezpoSrednio powi Nzal z uczniami d
w formie el ektroni cznej (pli ki z treSci
komunkatorach, enaile, zrzuty ekranu), znalezione w Internecie lub w komputerze
dziecka. Zabezpieczenie dowod-w jest zad
dziecka, w czynnoSciach tych moUe wspc«

posi adaj Ncy odpcojwei etdend fen ikcoznmpee.t eRo z wi Nz an
stronie szkogy.

2. Gdy treSci nielegalne | ub szkodliwe nie
wymagaj N kontaktu szkogy z odpowiedni mi
zdarzeni e do (dyrurnetplls u Dy Uur net

3. W identyfikacji sprawc-w kluczowe Znac:
dowody. Konieczne jest poinformowanie ws

uczestniczNcych w zdarzeniu o sytuacj.i [

4. Dziagania walaoc zemrn awezewszkogy/ spoza sz
41 W przypadku udostnpniania (szerowani &
wczeSniej jako szkodliwych/niedozwol or

dla zdrowiaprzez ucznim al e Uy przeprowadzil z nim
posipowania i w jej trakcie uzmysgowil

ni ego dziagani a
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42 W przypadku upowszechniani a przez s p
pornografii dziecifncej) naleUy zgoUOyli
4.3 Dzieci-of i ar y izdafzenidancak -ewJy od pi erwszego e

iotoczyl opiekNedpgpghaclkzoadi czno

44 W | e]j trakcie naleUOy wustalil okoliczn
ww. treSci

45 Nal eUy koniecznie powiadomil Il ch rodz
zdarzeniu i uzgodnii z ni mi podej mowan

Dziagania szkogy w takich przypadkach
w kontaktach z wszystkimi uczestnikem z dar zeni a or az u
wsparcia.

46 W przypadku kontaktu dziecka z treSci
zbadal spos-b, w jaki nastNpi g kontakt

47 Podsuwani e dzi ecku przez Il nnych tego
ni epokoj Ncyahk iSwdiywdeantr-zveczywi stego. N
handl uj Ncy mi nar kot ykami czy proces

niebezpiecznej grupy.

5. W przypadku, gdy i nformacj a na t emat
r-wi eSni cziew klasiep ftdy sszkglews k azane j est podj n
edukacyjnych i wychowawczych.

6. W przypadku naruszenia prawa np. rozpows.
z udziagem nieletniego | ub pr-b uwiedzen
osobn d o r o swj pbrozonaidnia & yrodzicami dzieckani ezwgoczni
powi adomi il Policijn.

7. Kont akt z treSci ami szkodl i wy mi l ub ni e
skorzystania przez ofiarn ze specjalist
takim kontakcie i skierowaniu n&tr api i  mus i zostal podj nt

rodzicami/opiekunami prawnymi dziecka.

3.5 Procedury na wypadek zagrozenia dla zdr o
korzystaniem z Internetu.

Definicja problemu: Infoholizn{siecioholizm)i nad mi er n e, obejmuj Nce ni
dobn korzystanie z zasob-w Internetu i gi er
spogjgecznoSciowych przez dzieci. Jego
zdrowia fizycn e g o (np. choroby oczu, padac
psychicznego (irytacj a, rozdraUOUnieni e, spade
zaniedbywaniu codziennych czynnoSci, oraz os

N >
~ o
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Pr zyjzigcjioes zeni a [ ustaleni e okolicznoSci
najcznSci ej rodzic lub opiekun prawny
podej mowania dalszych dziaga®& pomocowych
we WwWsp-gpracy z r o ¢hecjalistgcnej,, np. devapeytyczaej. - wk i
Kluczowe sN tut aj pozostage objawy wskaz:
1.1 Nauczyciele w szkole takUe powinni Z a

ni eangaUuj Ncych sin w Uycie klasy, a p

online lub przychodzNcy mi do szkogy po

zggosze® moUna sin spodzi ewal od r-
korzystaj Ncego z sieci

Reakcj apowikoijy pol egal W pierwszych kr o
zdrowotnych [ psychicznych, j aki e nadmi
wywogago u dziecka (np. gor sze oceny w
rezygnacj a z dawnych & ntelracjoiwa & raod
r-wieSni kami) . Celem tych ustale@E jest w
problemu-z wudziadgem specjali st - wi wylgeNkcazrnziye, w
szkol e. W poczNtkowe|j fazie popadani a

koncentrowal sifi na wsparciu udzielonym -
szkolny, wychowawca).

Osoba, kt -rej problem dotyczy, powi nna

opiekN przez pedagoga szkol nego.

31 Pierwszym | ej etapem ybndze e s p ®zjmalwias t
pozwoli zdiagnozowal poziom zagroUeni a
nag-g (np. sytuacja domowa, brak sukc:
w Srodowisku r-wieSniczym) i wukazal sp

32 KaUde dzieckmwaodeyr xéwaegon nagd-g kor z
powinno zostal profesjonalnie zdiagnoz

33 Czasem warto w tym zakresie skorzystal
Pedagogicznej.

34 Dziecku w trakcie wspar cychwznyn@lijeggdy =z ap
sytuacj i [ specyfice uwarunkowa®& osob
wszyscy uczNcy go i oceniajNcy nauczyc

35 O ile nie wiedzN o problemie swojego ¢
rodzic-w |l ub opiekun-w iper azvngcmi dws pc
rozwi Nz a . Tyl ko synergiczne wsp-g§dz
zagwarantowal powodzenie podej mowanych

36 JeSlIi Swi adkami problemu sN r-wieSnic
zwr - ci i uwagn et megadynwweaeneagp kor zys
Il nternetu or az zaapel owal o] codzienne
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problemem, a takUe o informowanie wyc
kol ejnych przypadk-w u innych dzieci

4. W przypadku zdiagnozowania przez psydhoga zaawansowanego u
korzystania z zasob-w Internetu dziecko
bl i skie]j wsp-gpracy z rodzicami, do pl a
terapeutyczny z zakresu WrzediSwd z ipargzaynpi a:
moUe sifn okazal konieczna diagnoza i ter.

36 Procedury na wypadek nawigzywania #naiebezpi

uwodzenie, zagrozenie pedofilig.
ZagroUeqie obej muje kont akty os:- b dorosgyc
znaj omoSci prowadzNcych do wygudzeni a pouf
seksual nych, skgonienia dziecka do zachowaC
wyguidaemwgasnoSci (np. danych, pienindzy, ce
Zaufania dl a bX6lélc i i Mgodzi eUy
Telefon dla Rodzic:-w i Nauczyicieli w sprawie
800 100 100
Zggaszanie niel egdybumgtpln treSci: DyUurnet
1. Przyjncie zggoszenia i wustalenie okoliczi
11 Kluczowe znaczenie w dziagasiwlkhkoSdzk
przeciwdziagani a zagroUeniu ze wz gl
konsekwencje realizacji kontaktu online, przerabtzgj o si i w z ac ho w:
Swiecie rzeczywistym: uwi edzeni e i VAY
takUe wydudzenie pienindzy czy przedmi
ni ebezpiecznych kontakt-w inicjowanyc!
zagroUeniér ddwica addi ecka, szantaUOUu i »pr
seksualnych.
2. Opis okolicznoSci, analiza, zabezpieczeni
21 Nal eUy zidentyfikowal i zabezpieczyl
dowody dziagani a dorosgego Spmwawcy |
komuni kat or ach, na portalach spogeczn
wi adommdéi)ci e
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22 JednocizkeéSma wjorcalné édy dokonal zawi adomi
wyst Npieniu zdarzenia. Ze wzglndu na b
samodzielnyckd zi aga® w celu dotarcia do spra
moUl i wego wsparcia organom Scigania,

zebrane dowody. Identyfikacja sprawcy wykracza poza kompetencje i
moUl i woSci szkogy w winkszadeeti przypad

3. Nie naleUy podej mowal aktywnoSci zmierz:
sprawcN. Zadaniem szkogdgy |jest zebranie
Swi adkami

4. W kaUdym przypadku pr-by nawirndpzvacelua ni e
werbunku dos ekt vy l ub grupy promuj Ncej ni ebe:
wer bunku do grupy terrorystycznej nal eOy
psychologicznN i poczucie bezpiecze@Est wa

41 PierwszN czynnoSci N w ramach reakcj.
pomoc N psypkdhggptemaN we wsp-gpr a
rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej w warunkach komfortu psychicznego przez

wyc howmevdtaigoga/ osobn ze szkogy, do kt
zaufanie, naleUy uzyskal wszelkie moUl
je Policiji.
42 Nal eUy wupewnii sin, Ue kontakt ofiary
odzyskago poczucie bezpiecze@E&stwa.
43 Poinformowal rodzic-w.
44 Towarzyszyl temu powinna analiza syt usz
kt -rej tkwil moUe Fr-dgo poszuki wani a
45 Dziecku i Rodzicom nal eUy. wskazal spos
46 Wszel kie dziagania wizkoygy bwlobeuczgadni
rodzicami/ opi ekunami prawnymi [ I nicjo
5 JeUeli zggaszajNcym zagroUenie bygd r-wie
psychol ogicznN, pozytywnie wzmacniaj Nc |
6. W przypadkach naruszenpmawai s zczeg:- Il ni e w przypadku uv

lat15Tobowi Nzki em szkody jest powiadomienie

7. W przypadkach wuwiedzenia nieletniiovh prze
porozumieniu z rodzicami/opiekunami prawnyimsk i er owani e ofi ary n
pl ac-wki specjalistyczne]j opi eki psychol o

t NEOSRANE LI2adtLRéelyAl ¢ adiddz 02 OK (NHRYy& OK® Strona49
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37. Seksting, Prowokacyjne zachowani a i aktywr
0s 0b ni-epltoeeduraireagowania.

Definicja: Sekstingi f or ma komuni kacji elektroniczne|] ,
sugestywny obraz Ilub tresSl|. Uznawany jest za
wychowawczych stojNcych przed mgody mi l ud¥m
foom cyberprzemocy. UprawiajNcy seksting korzy
1. Podstawy prawne uruchomienia procedury:

Kodeks Karny (art. 191a i 202)

2. Przyjncie zggoszenia @& ustalenie okoliczn

21 Przyjncie zggosze®& przypadk-w sekstin
opi ekunow- w ipfawmych udbz ibeaclhpaSredni
albo od osoby z grona bliskich znajomych dzietka rzadkich wypadkach
nauczyciele i i s@aimi pi deowyif ¢kus Nkodki e
Zachowanie daleko posunintej dyskrecji
deli katny charakter sprawywcy.a takUe po

22 Objncie ofiary sekstiipedagogicmd.i ek N psycho

3. Opis okolicznoSci, analiza, zabezpieczeni
31 Wyr - Uniamy 3 podstawowe r okimmijec zsneokSscti
realizacjizmodyfikowarych procedur reagowania:
311 Wymi ana materiag-w o charakterze se
w ramach zwi Nzku mifndzy dwoj gier
ul eggy rozprzestrzenieniu dal ej

312Rozesganie materiag-w o charakterze
jednaknie dochodzi do cyberprzemocy natymtlengodzi e U tr ak
materiagdg jako formi wyraUenia siebi
313 Rozesganie materiag:-w wi nkszej I i c
na nich zaprezentowanej | ub rozpowszechnione
omygkowo, jedwake siNakasmnarygndzie cy
4. Identyfikacja sprawcy
l dentyfikacj a Sprawcy przez zabezpieczer
zrzut - w ekran-w z portald. publikuj Ncyc
z ofiarN przy z&chawanisk udwuskmecjwi. w
5. Akt ywnoSci wobec sprawc-w zdarzenia ze sz
5.1 Wezwanie sprawcs ek st i ngu do dyrektora szkog
dowod- - w karalnej aktywnoSci
52 Wezwanie na rozmowihr odXiac awhgij awky ywna
sprawcy.

53 Objhncie pomocNppsdwrgbgiognhntlzeprawcy sek

6. AktywnoSi wobec Swiadk:-w
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3.8
odr

1.

W przypadku rozpowszechnienia publikacji o charakterze sekstin@ir od owi s ku
r-wieSniczym wprowadzenie dziaga® wychowe
aspekty moralne sekstingu oraz naraUani e

Wsp- gpsiau@bami spogecznymi i pl ac-wkami s

71 W przypadkach Sciganych z wurzfadu, | ak
o wydarzeniu przezilkopisaidkt ora szkogdgy Po
Policji w Skale, ul. Langiewicza6;320 43 Skaga | ub wgaSciw
T SNd Rejonowyi &rl -ad nkKireaSkcoi waa, ul .T58r zy Rc
Krak:- - w.

72 Wi ndywi dual nych przypadkach podjncie |
specjalistycznymi po wsp-Il nych ust al

rodzic-w/ prawnych opiekun- w.

Bezkrytyczna Wi amiae s wc ztorneeS ¢ w knterneci e,
0znienia tresci prawdziwych od nieprawdzi

Podstawy prawne uruchomienia procedury
Ustawa z 11 stycznia 2017irpr awo o Swi at owe

Rodzg zagroUenia oRBrgkimégonpnoBeduniNr - -Uni a
prawdziwych @ nieprawdziwych publikowanychw Internecie, bezkrytyczne

uznawanie za prawdn tez publikowanych w
informacjami zawartymi w reklambc pr z e z dzi ecdbzagrd e ®a d z i |
Oycia i zdrowia (np. stosowania wyni szc:
rozczarowani ami i por aUk ami Uyci owy mi (
informacji), utrudnial Tub uniemoUl i wial
(korzystaniez upr aszczaj Ncych i zawiUaj Ncych tema

utrwalenia sin u wtawmoralmycra mbi wal ent nych p.

Przyjncie zggoszeni a [ ustal eni e
Prowadzenie przez nauczyciel:@ wnilh i we |
zachowa® podczas zajnl |l ekcyjnych i poza
celu weryfikacji t roge6ceniowiékorFystalida wi edzy,
4. Opi s okolicznoSci, anali za, Za
41 PosguUeni e si N wgziwgme zinformacjanm i a ni
Z a c z er paintainety vinprocesie dydaktycznynpodczas lekcji lub w
zadaniach domowych.

4.2 Wskazanie przez nauczyciela bgndnyc
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43 Sprostowanie przez nauczycield] pr ze
pochodzNcych z I nternet u bezrefl e
uczni - w.

44 Archi wi zowani e szkodliwych i ni epr a
ich w trakcie profilaktycznych zaj
nabycie przez wuczni-w kompetencji m
5. Akt ywnoSci wobec sprawc-w zdarzenia ze s:
Opubli kowani e sprostowani a ni eprawdzi wyc
rozpowszechnienie go w Internecie w port.
6. Akt ywnoSci wobec of i ar Swizaldk zwn i
Prowadzeni e edukacij i medi al nej w formie

zaj Al przedmiotowych.
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39 Procedura na wypadek tamania prawa
1. Podstawy prawne uruchomienia procedury: Kodeks Karny.

2. Rodzaj zahlgjriotUeqnd aprocedur N (opi s).
Ryzyko poniesienia odpowiedzial no!
prawa autorskiego albo negatywnyc|l
ni euzasadni on ycopgrighttooBmgc ze & (t z w.

3. SPOS¢EB PORANNROW PRZYPADKU WYST!t PI
ZAGROt ENI A

31 Przyjncie zggoszenia i ustal en

okolicznoSci or az zaawansowani
ujawnienia sprawy.

3.1.1 Ni eformal ni e ( usotnniicez,r
zamknintym | ub publicznym f
postaci wezwania podpisanego przez domniemat
uprawnionego |l ub jego pedgno

a) przyjncie zggoszeni a;
b) sporzNdzeni e not at ki sguU

przedoWaakedmw Sci od wagi spraw
Na wstnnpnym etapie naleUy przec

W argumentacj n, pochopnego pr
UNd a &, pi Aitnowania domniemany
wszystkich okol i czrpotr3ebyi w kopsultacj y
prawni ki em. Prawo autorskie j o

decyduj N w sprawach

O naruszenie praw autorskich <cz
w winkszoSci przypadk-w wuzyskse
wysoce wskaza e . Najcznstszym przypad

zet knN4 B oibl emem naruszeni a
materiag-w prawnie chronionych

312 W spos-b formalny: W post a

i nnego pi sega np.u wezwadi@ v Policji lu
prokuratury.

3.2 Opis okolicznoSci, anali z.

3.2.1 Zebranie informacj.i O O

tego uprawni ona, czy faktyc

dodanegmt wor u, czy posiada walU

3.2.2 Zebranie informacji o wykorzystanym utworze: czy faktycznie
chroniony przez pr awo auto
wykorzystany i czy zakres t
licencjilubdozw | onego uUyt ku.

3.2.3 Zweryfikowanie wszystkich informacji podawanych prz

zggaszaj Ncego | ub inne osob
324 JeUel | zgJaszaj Ncy powoguj e
postnpowani e kar ne, nal eOy
sguUbami c el etma kui set apg cesnti rap 0 wWce

t NEOSRANE LI2adtLRéelyAl ¢ adiddz 02 OK (NHRYy& OK® Strona53



Zespo6t Placdéwek OSwiatowych ? %
i Szkota Podstawowa -9 «

im. Whadystawa Szafera
w Woli Kalinowskiej

Publiczna

do jej ukochania

3.

toczy, czego dokgadnie dot y«

poszczeg:-lnych os:b. Taki k
poSrednictwem adwokata | ub
3.2.5 Sprawdzeni e, czy oféktydznie
mi agy mi ej sce [ czy powog)

zmanipulowane.
l dentyfi kacja sprawcy(s|

3.3.1 Przekazanie pozyskanych informacji odpowiednim organom
policji, prokuraturze, itp.)

3.3.2 Wykorzystanie sytuacji w zakie edukacyjnavychowawczym do
przeprowadzenia rozm-w zZ na
rodzicami na temat prawa autorskiego i konsekwencji |
ni eprzestrzegania z zachowe
prywatnoSci i danych. aDtorskich
realizowane jest, co do =zasady, z inicjatywy sam
uprawni onego przed s Ndami ,
stanowi Ncych przestnpstwo d
policja i prokuratu a . Szko
w ich rowachcanmi ch komp
skupi i sin na swolej rol i
wykorzystujNc otrzymanie zg
przekazania zaangaUowanym o
uczniom, nauczycielom i opiekunom) wiedmg temat tego, jal
faktycznie prawo reguluje ti

n
r
e U

34 AktywnoSci wobec sprawc-w zdar

3.

3.

3.

Zasadniczo 0 dochodzeniu rosz
uprawni ony (tzn aut or gluugbuj N
autorskie). Szkoga powinna nat
edukacyjnewy c howawc zy m, pol egaj Nce
czym polegadgo naruszenie oraz
dopuScil w przyszgoSci

A wabgcwfianz8aczenia.

JeUel i osobN, kt -rej prawa auto
moUl i woSi wystNpienia w roli m
ugat wi l stronom ugodowe | ub

powstagego
Np.wpr zypadk
pom- c w sk

spor u.
u, gdy ofiarN jest
goni eni u Sprawcy do
rzypadku, gdy ofiarN jest o0sc¢

Y
sprawcy w doprowadzeniu do ziamn
s ku

tk-w bez niepotrzebne]j eskal
Akt ywnoSci wobec Swiadk-
Stosownie do okolicznoSci nale
zadbal , aby zostagy one zebrane
Wsp-gpr adzmnymi. Pol i cj N | ub

Poni ewaU, co do zasady dochodze
decyzji uprawni onego, to uprawr
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zawi adami al policjn lub skgada
wyUej rol i npeadwian ma az a asmzgkaolfoaw a |

wszystkim w

3.8 Wsp-§ a ze sguUbami s¢
Warto rozwa zorgani zowani e s
autos ki ego w ntreneci e dla wszy:

3.9 Wsp-gpraca z dost awcami I
Zal eUnie od okolicznoSci, moUe
przy kontakcie z tego typu podmiotampn w cel u zabl
do utworu umieszczonego w Internecie z naruszeniem prawa. Po
stosownie do przepis-w prawa,
zobowi Nzani do przekazani a S
dokonanego z cycaeengo CJhedmsagkug
postanowi eni e sNdowe)

gat wi ani e zako@cze
ac
I

310 Procedura na wypadek zagrozenia bezpiecze

Komputer ow i zasoboéw online.

1. Podstawy prawne uruchomienia procedury.

Ustawa z dnia 14 grudnia 2016 Prawoo Swi at owe St atut Zespodu, r
2. Rodzaj zagrozenia objetego procedurag (opi

Kategoria technicznych zagroUeE bezpieczeEs
spectrum probl em- w: (1) ataki p r abg gieciowier u sy,
(hakerstwo, spyware, c¢rimeware, eksploit, at
phishing, pharming, sniffing, spoofing, ataki Denial of service (DoS), rootkit) i ataki

socjotechniczne. Na styku z zagadnieniami technicznymi lokBlizujs i fi zagr oUe

wyni kaj Nce z nieprawidgdjowych i szkodliwych z
do odgadni nci a haseg, pozostawiani e komput
zabezpiecze@® na wypadek braku energi.i el ektr

3. SPOSGE®STEPOWANI A W PRZYPADKU WYSTAPI ENI A

31 Przyjecie zgtoszeni a i ustalenie okolii
32 W przypadku wyst Npienia incydent - -w za
pracowni k zkogdgy zobowi Nzany | let do
z a infrastrukturﬁ cyfrowN szkogy or a:
zebranie I zabezpieczenie przez specj a

t NPOSRAzNE LIadGt LRslFyYAL ¢ adeidz 02F OK GNHRy& OK® Strona55



Zespot Pl
Publiczna
i m. Wt a

el "2
acowek Oswiatowych ? % %.
Szkota Podstawowa -9 «

dystawa Szafera

w Woli Kalinowskiej

do jej ukochania

3.3

3.4

3.5

3.6

3.7

3.8

Opis okolicznos$ci, analiza, zabezpiecz

Szczeg- - gowy opi s pwyoscteNdpuire nri eea gno wsaznkioal en
zagroUe® bezpieczeEtwa cyfrowego powi
Apolityka bezpiecze@Etwa cyfrowegoodo
Szkol nego Pl an Zapewni eni a Bezpiecz
adk

u

przypadk: - wr Dgasopi e we wgasnym zalk
konieczne bndzie skorzystanie z zewnhnt
firm.

|l dentyfi kacja sprawcy(sprawcoéw) .

l dentyfikacjn Sprawc - w ataku inal eOy

informatykom.

W sytuacji,gdyy ncydent spowodowag szkole stra
utratN danych naleUy powiadomil Polic
zidentyfikowania sprawcy.

Aktywnos$Sci wobec sprawcoéw zdarzenia ze
JeSl i sipmaweamti u sN uczniowie dane,j S
nal eUy powiadomi ich rodzic-w, zaS$s
wychowawcze. JeUeli skutki ataku maj N

zniszczenia mienia lub utraty istotnych danych (np. graoagch w e
dzienniku szkogdy), naleUy taki przypad

Akt ywnosci wobec S$Swiadkow.
O incydencie naleUy powiadomili Spogec:
rodzic- w) [ zaprezentowal podjnte spr

d z an& gaplikacji i sieci komputerowej w szkole, jak i wychowawczo
edukacyjne wobec dzieci.

Wspo6tpraca z Policjag i sadami rodzinny

W przypadku wystNpienia strat materi al

danych wraUliwych) naPalicie Uy zggosil incy
Wspotpraca ze stuzbami spotecznymi i p
W przypadkach =zaawansowanych awari. (1
strat (np. utrata danych z-dziennika) konieczne jest skorzystanie z

zewnintrznego wksipeag ac,i a k cerktsgketr ¢z ser.\v
oprogramowania | ub zam-wienie usgugi w
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